РОССИЙСКАЯ ФЕДЕРАЦИЯ

Иркутская область

Усть-Кутский район
АДМИНИСТРАЦИЯ

НИЙСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ
ПОСТАНОВЛЕНИЕ

от  20 сентября 2016г.                                                                                                            № 110
п. Ния
Об утверждении Положения о порядке сбора,

хранения, использования и передачи персональных 

данных работников администрации Нийского сельского поселения
В соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 г. №152-ФЗ «О персональных данных», Федеральным законом от 02.03.2007 г. №25-ФЗ «О муниципальной службе в Российской Федерации», перечным сведений конфиденциального характера, утвержденным Указом Президента РФ от 06.03.1997 г. №188 «Об утверждении Перечня конфиденциального характера» и другими нормативными актами Российской Федерации, ст. 46 Устава Нийского муниципального образования, 
ПОСТАНОВЛЯЮ:

1. Утвердить Положение о порядке сбора, хранения, использования и передачи персональных данных работников администрации Нийского сельского поселения (приложение №1). 

2. Обеспечить обработку и защиту персональных данных работников от неправомерного их использования или утраты в соответствии с утвержденным Положением о порядке сбора, хранения, использования и передачи и персональных данных работников администрации Нийского сельского поселения.

3. Секретарю-делопроизводителю Никитиной А.Д. ознакомить всех сотрудников администрации Нийского сельского поселения с Положением о порядке сбора, хранения, использования и передачи персональных данных работников Администрации Нийского сельского поселения под роспись.

4. Настоящее постановление обнародовать на официальном сайте Администрации Нийского сельского поселения.
5. Контроль за исполнением настоящего постановления оставляю за собой.

Глава администрации

Нийского сельского поселения                                                                                          О.Е. Рубцов
Приложение № 1 к постановлению 









администрации Нийского сельского

поселения от 20 сентября 2016 г. № 110
ПОЛОЖЕНИЕ 
О порядке сбора, хранения, использования и передачи

персональных данных работников Администрации

Нийского сельского поселения
1. Основные положения

1. Настоящее Положение разработано в соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 г. №152 «О персональных данных», Федеральным законом от 02.03.2007 г. № 25-ФЗ «О Муниципальной службе в Российской Федерации», Перечным сведений конфиденциального характера, утвержденным Указом Президента РФ от 06.03.1997 г. № 188 «Об утверждении Перечня конфиденциального характера» и другими нормативными актами Российской Федерации.
2. Настоящее положения определяет порядок получения, обработки, хранения, передачи и любого другого использования персональных данных работника, а также ведения его личного дела.

3. В настоящем Положении используется следующие основные понятия:

- работник – физическое лицо, состоящее в трудовых отношениях с работодателем (Главой администрации Нийского сельского поселения);

- персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
- оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
- обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
- распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
- блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
- уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
- обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
- информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
- трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
- биометрические персональные данные - сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных, могут обрабатываться только при наличии согласия в письменной форме субъекта персональных данных.

4. Представитель нанимателя в лице Главы администрации Нийского сельского поселения обеспечивает защиту персональных данных работников администрации, содержащихся в их личных делах, от неправомерного их использования или утраты.

5. Глава администрации Нийского сельского поселения определят лиц, уполномоченных на получение, обработку, хранение, передачу и любое другое использование персональных данных работников администрации и несущих ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных.

2. Порядок получения, обработки и защиты персональных данных работника
2.1. Персональные данные работника являются конфиденциальной информацией и могут быть использованы администрацией только для обеспечения трудовых отношений работников.

2.2. При получении, обработке, хранении, передачи персональных данных работников, лица, уполномоченные осуществлять получение, обработку и хранение персональных данных обязаны соблюдать следующие требования:

- обработка персональных данных работника осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, содействия работникам в трудоустройстве, в обучении продвижении по службе, обсечения личной безопасности работника и его семьи, а также в целях обеспечения сохранности его принадлежащего ему имущества, учета результатов исполнения им должностных обязанностей; 
- персональные данные следует получать лично у работника. В случае возникновения необходимости получения персональных данных работника у третьей стороны следует известить об этом работника заранее, получить его письменное согласие и сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получения персональных данных и последствиях отказа работника дать письменное согласие на их получение;

- запрещается получать, обрабатывать и приобщать к личному делу работника не установленные Федеральными законами от 02.03.2007 г. № 25-ФЗ «О муниципальной службе в Российской Федерации» и от 27.07.2006 г. № 152-ФЗ «О персональных данных» персональные данные о его расовой, национальной принадлежности, политических взглядах, религиозных или философских убеждений, состоянии здоровья, интимной жизни, за исключением случаев, предусмотренных пунктом 2 ст. 10 ФЗ «О персональных данных». В случаях непосредственно связанных с вопросами трудовых отношений, работодатель в праве получать и обрабатывать данные о частной жизни работника только с его письменного согласия;

- работодатель не имеет права получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключение случаев, предусмотренных Трудовым кодексом и иными федеральными законами;
- при принятии решений, затрагивающих интересы работника, запрещается основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или с использованием электронных носителей;

- защита персональных данных работника от неправомерного их использования или утраты обеспечивается за счет бюджета Нийского муниципального образования в порядке установленным Федеральными законами «О муниципальной службе в Российской Федерации», «О персональных данных», Трудовым кодексом Российской Федерации, и иными нормативными правовыми актами Российской Федерации;

- обеспечение конфиденциальности персональных данных, за исключением случаев обезличивания персональных данных и в их отношении общедоступных персональных данных;

- в случае выявления недостоверных персональных данных работника или неправомерных действий с ними оператора или приобщении или по запросу работника, являющегося субъектом персональных данных, или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных, оператор обязан осуществить блокирование персональных данных, относящихся к соответствующему работнику, с момента такого обращения или получения такого запроса на период проверки;

- в случае подтверждения факта недостоверности персональных данных работника оператор на основании документов, представленных работником, являющимся субъектом персональных данных, ил его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование;
- в случае выявления неправомерных действий с персональными данными оператор в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений оператор в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить работника, являющегося субъектом персональных данных, или его законного представителя, а в случаях, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган;

- работники и их представители должны быть ознакомлены под роспись с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанностях в этой области;

- работники не должны отказываться от своих прав на сохранение и защиту тайны;

- работодатель, работники и их представители должны совместно вырабатывать меры защиты персональных данных.
2.3. Обработка биометрических персональных данных может осуществляться только при наличии согласия в письменной форме работника, являющегося субъектом персональных данных. Обработка биометрических персональных данных может осуществляться без согласия объекта персональных данных в связи осуществлением правосудия, а так же в случаях предусмотренных законодательством Российской Федерации о безопасности, законодательством Российской Федерации об оперативно-розыскной деятельности, законодательством Российской Федерации о государственной службе, уголовно-исполнительным законодательством РФ, законодательством РФ о порядке выезда из Российской Федерации въезда в Российскую Федерацию.
2.4. В личное дело работника вносят его персональные данные и иные сведения, связанные с трудовой деятельностью, ее прохождением и увольнением.


Личное дело работника администрации ведется секретарем-делопроизводителем  администрации Нийского сельского поселения либо лицом, его замещающим.

2.5. Персональные данные внесенные, в личные дела работников, иные сведения, содержащиеся в личных делах, относятся к сведениям конфиденциального характера (за исключением сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации), а в случаях, установленных федеральными законами и иными нормативными правовым актами Российской Федерации, - сведениям, составляющим государственную тайну.

2.6. К личному делу работника приобщаются:

- письменное заявление с просьбой о поступлении на работу, а для муниципальных служащих о замещении должности муниципальной службы;

- собственноручно заполненная и подписанная анкета по форме, установленной Правительством РФ;

- трудовая книжка, за исключением случаев, когда трудовой договор заключается впервые;

- копии документов о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке;

- заключение медицинского учреждения об отсутствии заболеваний, препятствующих осуществлению трудовой деятельности;

- сведения о доходах, имуществе и обязательствах имущественного характера;

- справка о результатах проверки достоверности и полноты представленных работниками сведений о доходах, имуществе и обязательствах имущественного характера, а также сведения о соблюдении запретов и ограничений, установленных законодательством о муниципальной службе;

- иные документы, связанные с трудовой деятельностью работника, предусмотренные федеральными законами и иными нормативными правовым актами Российской Федерации.

2.7. Документы, приобщенные к личному делу работника, брошюруются, страницы нумеруются, к личному делу прилагается опись.

2.8. Личное дело работника хранится в течение 75 лет. При увольнении работника его личное дело хранится в архиве администрации.

3. Хранение персональных данных работника
3.1. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в достижении.

3.2. Хранение биометрических персональных данных все информационных систем персональных данных может осуществляться только на таких материальных носителях информации и с применением таких технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения.
3.3 Сведения о работниках хранятся на бумажных носителях в сейфах и шкафах помещения отдела кадров администрации Нийского сельского поселения. Ключ от помещения и сейфа находится у секретаря-делопроизводителя администрации Нийского сельского поселения. Данные о работниках располагаются в алфавитном порядке.
3.4. Конкретные обязанности по хранению личных дел работников, заполнению, хранению и выдаче трудовых книжек (дубликатов), иных документов, отражающих персональные данные работников, возлагаются на секретаря-делопроизводителя  администрации Нийского сельского поселения и закрепляются должностной инструкцией.

3.5. Работодатель обеспечивает ограничение доступа к персональным данным работников лицам, не уполномоченным законом о «О персональных данных» либо работодателем на получение соответствующих сведений.

3.6. Доступ к персональным данным имеют следующие лица:

- Глава администрации Нийского сельского поселения либо лицо, исполняющее его обязанности;

- секретарь-делопроизводитель;

- специалист муниципальной службы;

- сам работник, являющийся субъектом персональных данных.

4. Передача персональных данных работника
4.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

- не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случае, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в других случаях, предусмотренных Трудовым кодексом и иными федеральными законами;
- не сообщать персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности);

-осуществлять передачу персональных данных работника в пределах одной организации в соответствии с настоящим Положением;

-разрешать доступ к персональным данным работника только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работка, являющегося субъектом персональных данных, которые необходимы для выполнения конкретных функций;

- не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

- передавать персональные данные работника, лично работнику, являющемуся субъектом персональных данных либо уполномоченному лицу в порядке установленным федеральными законами, настоящим Положением и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.
4.2. Данные требования установлены статьей 88 Трудового кодекса Российской Федерации и не подлежат изменению, исключению, так как являются обязательными для сторон трудовых отношений.
4.3 Трансграничная передача персональных данных на территории иностранных государств осуществляется в соответствии с Федеральным Законом от 27 июля 2006 года №152-ФЗ «О персональных данных».

5. Права работника в целях защиты персональных данных
В целях обеспечения защиты персональных данных, хранящихся в личных делах, работник, являющийся субъектом персональных данных имеет право:
- получать полную информацию о свои персональных данных и обработки персональных данных;

- осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных Федеральным законом от 27 июля 2006 г. №152-ФЗ «О персональных данных»;

- определение своих представителей для защиты своих персональных данных;

- требовать от оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются не полными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. При отказе работодателя исключить или исправить персональные данные работника он имеет право заявить в письменной форме работодателю о своем несогласии. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;
- требовать об извещении работодателем всех лиц, которые ранее были сообщены неверные или неполные персональные данные работника, обо всех произведенных в них исключениях, исправлениях или дополнениях;
- обжаловать действия или бездействие оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке, если работник являющийся субъектом персональных данных с нарушением требований Федерального закона «О персональных данных» или иным образом нарушает его права и свободы.

6. Обязанности работника и работодателя
6.1. В целях обеспечения достоверности персональных данных работник обязан:

- при приеме на работу предоставить работодателю полные и достоверные сведения о себе;

- в случае изменения сведений, составляющих персональные данные работника, незамедлительно предоставить данную информацию работодателю.

6.2. Работодатель в целях обеспечения защиты и надлежащего хранения и использования персональных данных:
- за свой счет обеспечить защиту персональных данных работника от неправомерного их использования или утраты, в порядке, установленном законодательством РФ;

- ознакомить работника, являющегося субъектом персональных данных, и его представителей с настоящим Положением и их правами в области защиты персональных данных;

- осуществлять передачу персональных данных только в соответствии с настоящим Положением и законодательством РФ;
- предоставлять персональные данные работника только уполномоченным лицам, и только в той части, которая необходима им для выполнения их трудовых обязанностей, в соответствии с настоящими Правилами и законодательством РФ;
- обеспечить работнику свободный доступ к своим персональным данным, включая право на получение копии любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных законодательством;

- предоставить по требованию работника полную информацию о его персональных данных и обработке этих данных;

- обеспечить хранение первичной учетной документации по учету труда и его оплате. При этом персональные данные не должны храниться дольше, чем это определено выполнением задач, для которых они собирались, или дольше, чем это требуется в интересах лиц, о которых собраны данные.
7. Ответственность за нарушение норм, регулирующих получение, обработку

и защиту персональных данных

Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной и материальной ответственности в порядке, установленном Трудовым кодексом Российской Федерации, и иными федеральными законами, а также привлекаются к гражданско правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.
8. Заключительные положения
8.1. Настоящее положение вступает в законную силу с момента его утверждения Главой администрации Нийского сельского поселения.

8.2. Настоящее положение доводится до сведения всех работников персонально под роспись.

Глава администрации  

Нийского сельского поселения                                                                                         О.Е. Рубцов   
